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1 AIDM技术白皮书

1.1 业务需求

1.1.1 应用认证

通过提供单点登录（SSO）或第三方认证的功能，优化用户的登录体验，解决一人多户的困扰。

1.1.2 资源管理

统一整理接入系统的资源，通过统一的授权出口，对登录系统进行不同颗粒度的资源管理，包括登录入口等粗颗粒度的

管理和页面按钮等细颗粒度的管理。

1.1.3 用户管理

通过对所有系统的使用人员回收，由AIDM统一为用户分配使用权限，解决不同系统间管理混乱、人员变动后需要在多

个系统间进行权限回收的问题。

1.1.4 权限分配

通过对回收的系统资源进行统一分配，解决运维人员管理多人多账号成本过高的问题。

1.1.5 审计管理

通过记录用户和管理员的使用操作，监控用户的高危行为，从而实现对用户行为的审计，做到权责分明，安全可溯。

1.1.6 企业门户

支持打造企业门户中心，集应用访问、通知中心、自助申请、待办事项等多场景办公于一体

1.2 整体架构

1.2.1 产品逻辑结构

AIDM集成企业内各种业务系统的用户账户信息，面向普通用户提供统一身份认证门户，面向企业内管理员提供跨应用

的用户账户管理统一视图。
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用户可以通过多种方式登入AIDM，AIDM对用户进行身份认证后，通过各种身份认证协议登入对应业务系统。

AIDM产品逻辑结构

1.2.2 AIDM与其他系统集成路径

根据当前企业内是否存在主数据系统或其他对用户信息统一管控的系统，以及企业之前是否有类似LDAP这类对用户目

录服务，将AIDM和企业内其他应用系统集成架构分为三种情况：

1.企业之前没有主数据系统或其他用户统一管控的系统，也没有LDAP系统。

AIDM为主

这种情况，有AIDM通过各种应用系统支持的标准身份认证协议与各个业务应用进行集成，或使用表单代填来完成单点

登录。之后管理员统一在AIDM中管控不同人员的账户信息变动。

2.企业已经有主数据或用户统一管控系统，没有LDAP等系统。或者已有LDAP系统，使用AIDM对LDAP进行替代。

AIDM和主数据同步

这种情况，AIDM系统和企业内部主数据或其他用户统一管控系统通过ESB进行用户数据的同步，AIDM通过各种身份认

证协议和其他内部各业务应用集成。管理员可以通过主数据系统管控用户信息。

3.企业已经有主数据或用户统一管控系统，并且有LDAP系统，希望同时使用AIDM和LDAP保持对用户统一登录认证进

行管控。

同时拥有主数据或LDAP

企业内已有主数据，同时通过LDAP服务实现了对一些系统的认证集成的情况，AIDM通过ESB保证和主数据或上游系统

的数据同步，同时AIDM内部提供和LDAP服务的数据同步，保证AIDM和LDAP服务中的数据一致。AIDM使用各种协议

和应用系统进行认证集成，也可以保留企业内LDAP对各应用系统的认证能力。

1.3 技术架构

1.3.1 产品架构

AIDM产品自上而下可分为四层，依次为交互层、负载均衡层、内部服务层、数据持久化层。如下图所示。
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1.3.1.1 交互层

交互层包括了面向普通用户的用户门户，面向管理员的管理员门户，供其他系统调用的身份认证API接口和SDK。

用户门户向用户提供用户登录功能和用户可访问的应用列表，用户个人信息编辑，最近登录信息等一些常用信息。

管理员门户提供了对应用、用户、组织机构、资源、权限、安全配置、日志等方面的管理功能，让管理员可以根据需求

配置用户对各种应用的访问权限和策略。

身份认证API和SDK，提供给其他应用调用。应用通过API或SDK和AIDM进行集成，获得授权后可以获取用户在本系统

中的应用权限信息，通过这种方式可以实现AIDM对应用系统内部权限的统一控制，除了单点登录以外也可以实现权限

的统一管控和审计，进一步提高企业内部信息集成水平。

1.3.1.2 负载均衡层

负载均衡层接受交互层的请求，对请求进行分流或限流，将请求转发到不同服务节点上，可以实现AIDM服务的横向扩

展及高可用。如果AIDM服务节点中有节点暂时不可用，负载均衡层保证AIDM服务整体对用户依然可用。

1.3.1.3 内部服务层

AIDM内部服务层整体又可以分为管理服务、协议认证服务、系统支撑服务等三部分。

管理服务负责对用户、组织、应用、资源、权限、系统证书等信息的管理。

协议认证服务提供了包括OAuth 2.0，SAML2.0，OIDC，CAS，LDAP，表单代填等认证协议的支持，负责对接各种外

部业务应用，用户登录AIDM平台经过认证后，登录第三方业务应用时，该服务负责通过认证协议与第三方应用进行相

互认证。

系统支撑服务包括身份验证服务、权限验证服务、日志归档服务等。身份验证服务提供了用户通过用户名密码、云之家

扫码、短信验证码等各种身份认证方式认证到AIDM中的功能。权限验证服务提供了对用户访问某资源时是否拥有对应

权限进行校验的功能。日志及归档服务提供了用户登录第三方应用日志记录，管理员对各种数据进行修改及日志查询的

服务。

1.3.1.4 数据持久层

数据持久层封装了对数据库的操作，将对Mysql，Postgresql，以及各种国产化数据库的访问及修改操作进行封装。

产品架构
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2 主要功能

2.1 多协议支持

支持多种主流认证协议，如OAuth2.0、SAML、LDAP、JWT、OPEDID、FormBased

2.2 支持多种权限控制模型

支持RBAC、ABAC权限控制模型、

2.3 多系统集成

支持AMDC、AMP、ADMQ系统集成

2.4 可扩展性

支持数据库、协议、中间件容器等组件的插件化开发

2.5 支持多种部署方式

支持容器化，私有化部署，在系统设计初期就保留对后续产品SaaS化的支持

2.6 组件国产化

系统核心框架与内部组件采用国产化设计，从系统层面保障数据信息安全， 真正意义上做到独立自主，确保企业的正

常运转。
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3 技术特性

3.0.1 支持多种登录认证方式

AIDM除了支持常规用户名/密码登录方式以外，还支持扫码登录，手机、短信验证码登录，指纹识别，面容识别，动态

口令等，提供了更安全灵活的登录可选方案。

3.0.2 支持灵活的权限校验方式

AIDM系统除了提供传统RBAC权限管理方案，还支持按照组织、分组、个人分配对应用的登录权限，支持企业矩阵化管

理，可以适应企业内各种对权限管理的模式。

3.0.3 支持多种身份认证协议

支持OAuth2.0，SAML，OIDC，表单代填等常用的身份认证协议，方便与各种应用进行快速集成。

3.0.4 稳定可靠

AIDM在部署时采用多节点部署，保证系统稳定可靠，在单节点发生故障时依然可以提供系统服务。数据存储进行主从

复制，在数据库故障时可以进行快速恢复，防止数据丢失。
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4 运行环境

AIDM支持容器化部署、安装包部署模式，根据部署方式不同提供不同的安装包。以下为最低规格的要求。

部署模式 操作系统 安装内容
硬件规格 (CPU/内存/硬

盘)
服务器台

数

容器化部
署

Linux，银河麒
麟

docker-compose,AIDM服务相关
容器

4核/16G/100G 2

安装包部
署

Linux，银河麒
麟

AIDM服务，AIDM依赖服务 4核/16G/100G 2
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5 总结

5.1 产品优势

5.1.1 标准协议

AIDM系统支持多种认证协议的接入，能兼容主流认证协议，如OAuth认证、SAML认证、OICD认证，以及表单代填的

接入方式，来集成应用适合各种场景，同时AIDM的表单代填在基本协议的基础上做出了扩展，使用浏览器插件来使集

成应用更加便捷，单点登录配置也不在繁琐。

5.1.2 单点登录

用户仅登录一次即可访问企业内具有访问权限的应用系统，不再需要重新登录验证。同理用户在一个应用系统注销会

话，同时终止该用户在多个应用系统中会话的机制。

5.1.3 权限配置

目前系统权限模型基于角色的访问控制（RBAC），通过用户、角色这两种对象实现RBAC权限模型的授权。同时为了满

足大型系统中的复杂组织架构设计需求，将资源、角色、授权合并在一个应用权限分组中。

5.1.4 用户管理

AIDM系统作为用户身份管理软件，需要对企业中的各个组织进行管理满足用户全生命周期的管理，如对某一个组织进

行授权，某一个部门中的人员的职位变动，因业务需要对不同组织的人进行统一管理等。针对企业中人员管理的需求，

AIDM提供了组织管理、用户管理，分组管理来满足各种企业间的不同需求。

5.1.5 审计日志

审计日志主要是将全部的AIDM系统账户操作日志集中记录管理和分析帮助用户对账户行为进行监控并且通过集中的审

计数据进行数据挖掘，以便于事后的安全事故责任认定，所有操作行为都可以通过审计日志归档

5.2 应用价值

5.2.1 提高账户管理水平

信息安全三分技术，七分管理。企业内部众多的信息系统各自的用户认证体系，增加了管理成本，让信息管理过程中产

生了更多风险点。AIDM提供了对用户账户和登录权限统一管控的平台，提供更灵活丰富的授权方式，简化了账户管控
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过程，提供账户操作日志记录，帮助企业提高账户管理水平。

5.2.2 打通信息孤岛

AIDM为企业内部提供统一用户管理，用户不需要在针对每个系统记录一个单独账号，实现企业内部用户整合。

5.2.3 更安全的认证方式

随着技术进步，用户认证的方案越来越多。传统的用户名/密码登录方式一旦发生密码泄露，则会导致数据泄露无法管

控。手机验证码、指纹识别、动态口令等技术为增加账户安全提供了解决方案。企业内部很多信息系统，设计之初没有

考虑对新的认证方式的支持，使用AIDM，提供了多种安全性更高的认证方式，助力企业信息安全防护提升。

5.2.4 拥抱变化

传统系统中权限管理方式较为单一，经常无法适应企业内业务或管理结构调整而带来的权限管理方式变革。AIDM提供

了多维度多层次的权限管理方式，可以根据不同应用场景灵活配置用户对应用的权限，适应企业业务调整时对员工权限

管理的变化。
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